Seminario Internacmnal
de VANT - 2010 ¥

27 a 29 de outubro de 2010
Sao José dos Campos -SP

Sl VANT-20 ‘d‘;};'
X L%

Realizacéo

“ - ~ - - h :,
% Organizacao Brasileira AvEx
sBR / parao Desenvolvimento ® =
: da Certificacao Aeronautica NOVOTEL

BRVANT —

ssssssssssssssssssss SANTOS LAB

Patrocinio

I —AG>< <everamr s v/
e 1 A D efe nse Sys s Ej%hy’:?inz Gyro y

Technologies

‘ A
KONATUS P*icaggggn g@” v - STBX

(mobots



T e - Y s TSH ® Escola Politécnica

Grupo de Analise de Segu ca Universidade de Sao Paulo

I N CT ‘f, fﬁ Institt_lto Nacional de Ciéncia e Tecljo_logia

em Sistemas Embarcados Criticos

Certificacao de VANTs no
Espaco Aéreo Controlado

Eng’ Ricardo A. V. Gimenes, M.Eng.
Grupo de Andlise de Seguranca (GAS)

Escola Politécnica da Universidade de Sao Paulo (Poli-USP)

Instituto Nacional de Ciéncia e Tecnologia

em Sistemas Embarcados Criticos (INCT-SEC)

(National Institute for Science and Technology in Embedded Critical
Systems)



Instituto Nacional de Ciéncia e Tecnologia (INCT)

inct
=» Portaria MCT n° 429, de 17.07.2008 i nstitutos nacicnais

de ciéncia e teenologia

Art. 1° Fica instituido o Programa Institutos Nacionais de Ciéncia e Tecnologia que substituira o atual
Programa Institutos do Milénio.

Art. 2° Os Institutos Nacionais serdo formados por uma instituicéo sede ... e por um conjunto de laboratérios ou
grupos associados de outras instituicdes, articulados na forma de redes cientifico-tecnolégicas.

Paragrafo 1° Os Institutos Nacionais deverdo ser caracterizados por uma area ou tema de
atuacdo bem definidos, em area de fronteira da ciéncia e/ou da tecnologia ou em areas estratégicas do
Plano de Agéo em C,T&I 2007-2010.

==l A

5/2008 - MCT/CNPg/FNDCT/CAPES/FAPEMIG/ FAPERJ/F
INSTITUTOS NACIONAIS DE CIENCIAE TECNOLOGIA

A A

PESP -

Promoveu a formacédo ou consolidacdo dos Institutos Nacionais de Ciéncia e Tecnologia (INCT).

RESULTADOS: criacdo de 123 INCTs.
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Instituto Nacional de Ciéncia e Tecnologia
em Sistemas Embarcados Criticos (INCT-SEC)

(National Institute for Science and Technology in Embedded Critical Systems)
e Missao

Elevar e agregar habilidades, competéncias e infra-estrutura
necessarias para o desenvolvimento de sistemas embarcados
criticos, com énfase para veiculos autbnomos, de forma a
capacitar a academia e a industria brasileira no ensino,
treinamento, pesquisa e desenvolvimento cientifico-tecnologico
em aplicagoes de relevancia e de alto impacto economico-social
em areas estratégicas do pais, em especial na seguranca publica,
defesa nacional, aviacao, meio ambiente e agricultura.

Coordenador Geral do INCT-SEC:
Prof. Dr. José Carlos Maldonado
ICMC - USP
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Instituto Nacional de Ciéncia e Tecnologia
em Sistemas Embarcados Criticos (INCT-SEC)

Nacional e Latino-
Americano em Sistemas
Embarcados Criticos

I NCT Instituto Nacional de Ciéncia e Tecnologia -.— A ——— “Escola Politécnica
‘f f-g em Sistemas Embarcados Criticos  =vv° o Ardise e seouence G ersidade de Sao Paulo



INCT-SEC e os VANTs

 [Espera-se que os sistemas possibilitem:

Desenvolvimento da aeronave (parte fisica) e de metodologias para
sistemas embarcados criticos;

Desenvolvimento de software certificado;

Operacionalizacédo das aeronaves por meio de estacdes de base
otimizadas.

Visando o desenvolvimento harménico dos trabalhos e o cumprimento
desta misséo, o GT3 é formado por 5 subgrupos de trabalho, cada qual
especialista em areas correlatas ao tema em questao e necessarias a
obtencao dos resultados desejados; por um subgrupo de “Plano de
Negocios”, responsavel por definir linhas de aplicacéo para os sistemas
desenvolvidos; e por um Comité Gestor responsavel pela harmonizacao
dos trabalhos realizados e dos resultados obtidos pelos componentes
(em especial, os resultados indicados pelos “entregaveis” relacionados a
cada subgrupo)
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Grupo de Analise de Seguranca (GAS)

Departamento de Engenharia da Computacao e Sistemas Digitais (PCS)
Escola Politécnica da Universidade de Sao Paulo (Poli-USP)

O GAS tem como objetivo realizar pesquisas e projetos
relacionados com a Dependabilidade (em especial Seguranca
(Safety), Confiabilidade e Disponibilidade) de Sistemas
Computacionais aplicados em areas criticas, tais como:
Transporte Aéreo,
Sistemas Metroferroviarios,
Sistemas Nucleares,
Sistemas de Defesa,

Industria Aeroespacial, entre outros.
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Grupo de Analise de Seguranca (GAS)

Departamento de Engenharia da Computacao e Sistemas Digitais (PCS)
Escola Politécnica da Universidade de Sao Paulo (Poli-USP)

Areas de atuacdo - Pesquisa

e Metodologia de Desenvolvimento, Ferramentas de Suporte,
Métodos de Avaliacao, Técnicas de Projeto:
= Analise de Perigo e Risco — Modelagem e Metodologia
» Gerenciamento de Risco
= Safety x Security
= Analise de Seguran¢a Independente
= Disponibilidade e Confiabilidade
= Software Safety
» Arquiteturas Tolerantes a Falhas
» Certificagao Visando Seguranga (safety)
» Confiabilidade Humana
» Seguranca de Dados
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Grupo de Analise de Seguranca (GAS)
Departamento de Engenharia da Computacao e Sistemas Digitais (PCS)
Escola Politécnica da Universidade de Sao Paulo (Poli-USP)

Areas de atuacdo - Projetos

 Analise de Seguranca de Sistemas de Sinalizacdo e Controle Metro-
Ferroviario

= |SA do Metr6-SP desde a década de 1980.

 Analise de Seguranca de Sistemas de Controle de Trafego Aéreo

« Analise de Seguranca e Confiabilidade de Sistema de Supervisao e
Controle de Reator Nuclear

* Analise de Seguranca e Confiabilidade de Sistemas de Defesa

l Escola Politécnica

Universidade de Sao Paulo
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Grupo de Analise de Seguranca (GAS)

Departamento de Engenharia da Computacao e Sistemas Digitais (PCS)
Escola Politécnica da Universidade de Sao Paulo (Poli-USP)

Areas de Atuacdo em parceria com o INCT-SEC

 Metodologia de Avaliacdo de Seguranca (“safety”) de Sistemas Criticos

» Certificacao de Sistemas Embarcados Criticos
= Verificacao e Validacao (V&V) de VANTs

e Técnicas de Projeto de Tolerancia a Falhas

= Hardware, Software, Informacao e Temporal

INCT f f& Instituto Nacional de Ciéncia e Tecnologia - AN ——— m Esm,a SRS
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VANT
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What is a UAV? O que € um VANT?

UAV —» Aircraft —» Airframe

—p AviOonics
—p Sensors

=—> Actuators
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What is a UAV? O que € um VANT?

UAV —>

Automation
or
Human Pilot
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What is really different?

UAV Control

Manned Aircraft

" Interface

Interface

Aircraft

Air Traffic Control (ATC)

Defining the “UAV Domain” makes easier to develop
a Safety Assessment Methodology to be applied to

what is really new:

- New protocols among ATC and UAV
- Technologies of Automation

em Sistemas Embarcados Criticos
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VANT - Exemplos
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VANT - Exemplos
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Um Desafio para a Aviacao Mundial

Como lidar com as mudancas culturais
necessarias para otimizar o uso de um VANT
que possa atender aos mesmos principios de
seguranca aplicaveis as operacoes de
Aeronaves Tripuladas.

Instituto Nacional de Ciéncia e Tecnologia == arwe = [[NH Esm.a Politécnica
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Um Desafio para a Aviacao Mundial

! 7 5 02115 - NEXRAD 2km composzite
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PIpE-SEC
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PIpE-SEC

PIpE-SEC: Plataforma Integrada para Ensaios de
Sistemas Embarcados Criticos

= O que &?

= Novas funcionalidades em Desenvolvimento:
* Integracao do CPDLC;
« Avaliacao de Contexto (“Radar de Perigo”);
 Integracao de Simuladores de Voo (Flight Gear, XPlane,...)

em Sistemas Embarcados Criticos  cro dc Andlise de Seguranca Universidade de S3o Paulo
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PIpE-SEC e Sistema de Controle do Trafego Aéreo

ORGAO DE CONTROLE DE TRAFEGO AEREO
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PIpE-SEC - Arquitetura
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PIpE -SEC - Arquitetura
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Rede IVAO — “International Virtual
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elemento “servidor de espaco aéreo”

I N CT f fﬁ Institt_lto Nacional de Ciéncia e Tecljo_logia

em Sistemas Embarcados Criticos

http://www.ivao.aero/

Grupo de Anadlise de Seguranca

TS U
!I'{ 1410
ELMILT
!
Ly e

FErsTs :-'.'H:I:;_.'
e -
=gl s ]

®

Escola Politécnica

Universidade de Sao Paulo




t‘nl‘\
SUJ

ELEMENTO (AMBIENTE)

FISICO EM ENSAIO

Condig¢des Meteorologicas Locais
+

Sistema de Navegacao
+

“Funcionalidades de Suporte”

Grandezas Sinais A
Fisicas Elétricos
INTERFACE HARDWARE IN THE LOOP
(AQU|S|CAO / CONDICIONAMENTO
DE DADOS)
I Y

Interface

“PIPE-SEC: Plataforma para Ensaios e Validacdo da Operacao de Veiculos Aéreos Nao Tripulados (VANTS) no

Espaco Aéreo Controlado”. Publicado no VIII SITRAER, Séo Paulo, 2009. p. 511-524.
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Ensaios Planejados ou em Execucao no PIpE-SEC

+Avaliacao da tecnologia ADS-B aplicada ao
VANT,;

#+Avaliacao da tecnologia CPDLC aplicada ao
VANT,;

+Testes de Metodologias de Analise de
Confiabilidade e Seguranca e de Procedimentos
para a Insercao de VANTs no Sistema de
Trafego Aéreo;

=+ Validacao dos Aspectos de HIL na PIpE-SEC.

INCT f f& Instituto Nacional de Ciéncia e Tecnologia - AN ——— m Esm,a SRS
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Air Transportation Evolution

AIR TRAFFIC MANAGEMENT (ATM) SYSTEMS

COMUNICATION (C)

NAVEGATION (N)

Today’s Air Traffic System

* Ground-based (NavAids, Radar)
* Single Channel voice control
» Human-centered with non automated support.
* Proprietary Hardware and Software.

—

CNS/ATM System
» Satellite-based Navigation and Communication
 Data-based Control (ATN)
* Human-centered, but “automated” Decision-Making.
» Hardware COTS, Proprietary Software

SURVEILLANCE (S)
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Tecnologia para Controle e Supervisao

Global Mavigation
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Tecnologia para Controle e Supervisao

ORGAO DE CONTROLE DE TRAFEGO AEREO

Global Mavigation
Satelhite

M ' !Ejﬂitu m
ACO AEREO

ATCO1 ATCO3
<—|_> A4

________________________ — A —

:r ATCo, [R\ i COMUNICACAO — A1
% . ™ -
'r:;\:1:_(_;;;:::::::::::::::_ @ i2° l
| 3 - | '
i % [R i m:lc_ : ;L \.AS An
: s ATCo : VI.GILAN-EI:-’-\I Tath ‘-
L _____1 i I‘-1_anage-:f-_n ATCo,
| | . .
Automatic Dependent Surveillance - Broadcast (ADS-B)

Instituto Nacional de Ciéncia e Tecnologia Esm.a Politécnica

INCT,,

em Sistemas Embarcados Criticos

eeeeeeeeeeeeeeeeeeeeeeeeee

Universidade de Sao Paulo




Tecnologia para Controle e Supervisao

Controller Pilot Data Link
Communications (CPDLC)
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Tecnologia para Controle e Supervisao

Controller Pilot Data Link
Communications (CPDLC)
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Tecnologia para Controle e Supervisao
Controller Pilot Data Link

_ Communications (CPDLC)
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Agente Avaliador de Riscos no PIpE-SEC

O fator de maior risco de acidente
guando duas aeronaves se
cruzam € a proximidade de sua
“Zona de Protecao”

----------------------
....................
............
.......

............
------
.......

1 min 5 min
3\ ..«j\
: : R 'L ........................ ............................... : Zonha de
L e, /" Alerta
| T~ Onade z
- - [ Protecéo ;
| ") S

.....
.........
................
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Agente Avaliador de Riscos no PIpE-SEC

o Hazard Evaluator
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Agente Avaliador de Riscos no PIpE-SEC

o5 Hazard Evaluator
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ConclusoOes

+*VANT precisara adaptar-se ao gerenciamento do
espaco aéreo,
#+ O nivel de exigéncia da sociedade em relacao

ao VANT sera maior que o aplicado ao universo
tripulado;

<+ A tolerancia aos acidentes sera muito menor;

+ A definicao de niveis de risco e de seguranca
aceitaveis, bem como de metodos e critérios de
avaliacdo, ¢é fundamental para permitir o
compartilhamento do espaco aéreo,
envolvendo o universo tripulado e nao tripulado;

em Sistemas Embarcados Criticos GRifis: e Budliss de Seamrenga Universidade de S3o Paulo
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ConclusoOes

Com a Plataforma Integrada para Ensaios de Sistemas
Embarcados Criticos (PIpE-SEC):

+ Sera possivel realizar avaliagées que venham ao encontro da
necessidade de tornar os VANTs seguros e confiaveis para o
uso civil;

+ Permitira a realizacao de ensaios e validagao de tecnologias,
conceitos e procedimentos aplicados aos VANTs para diversos
setores da sociedade,;

+ Permitira que sejam realizados cursos e treinamentos para
capacitar os envolvidos no Sistema de Transporte Aéreo que, em
um cenario de ampla utilizacao de VANT, estardo em contato
direto com este tipo de aeronave.
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