- Seguranca (Safety) de Sistemas: Enfoques Civil e Militar -

Berqud, Jolan Eduardo - Eng. Eletrénico (ITA)-.
Certificador de Produto Aeroespacial (DCTA/IFI)

Representante Governamental da Garantia da Qualidade - RGQ (DCTA/IFI)

jberquo@dcabr.org.br

Ja tratamos do assunto, em linhas gerais, no
MSC 15, mas com um enfoque filoséfico. Desta
feita, vamos procurar fazer uma andlise mais de
perto do tratamento civil e militar do tema, que
assimilamos, e continuamos assimilando, com a
pratica e com o estudo continuado.

Logo de inicio, é de todo prudente tratar do
significado do termo “Seguranca”.

Quando falamos de seguranga, em portugués,
temos de deixar claro se estamos falando
daquela seguranca decorrente de perigos em
sistemas (aeronaves), ou seja, efeitos falhas nao
intencionais, ou se estamos tratando daqueles
perigos provocados intencionalmente, como por
exemplo os atos terroristas.

A lingua inglesa tem uma palavra para cada
significado acima: Safety, para o primeiro caso, e
Security, para o segundo.

Generalizando, o termo Security esta ligado a
qualquer perigo de ataques, visando
desestabilizar o estado de seguranca de pessoas
e de instalagdes.

Mas trataremos aqui apenas do termo
seguranca voltado para efeitos de falhas nao
intencionais. Esse é o termo tratado pela
Autoridade de Aeronavegabilidade Civil e pelas

autoridades militares da area de risco.

Fala-se de seguranca preventiva, procurando
evitar ou minimizar a ocorréncia de acidentes
(before the fact), atuando diretamente no
projeto, nas fases de desenvolvimento e
operacional, e seguranca corretiva, procurando
evitar que o acidente ocorra novamente ou
minimizar sua probabilidade de ocorréncia
(after the fact).

Desta  uUltima atividade podem  surgir
modificacdes de requisitos ou introducdo de
novos requisitos na regulamentacdo da
Autoridade Civil ou nos contratos de aquisicdo
da aviacdo militar.

Consideramos aqui apenas o primeiro caso. O
segundo enfoque é tratado, no Brasil, pelo
CENIPA (Centro de Investigacdo e Prevencao de
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Acidentes Aeronduticos), 6rgdo diretamente
subordinado ao Comandante da Aerondutica.

Comecemos pela area civil. Até ha pouco tempo,
a Autoridade civil se preocupava quase que
somente com a seguranca do projeto de
desenvolvimento de uma aeronave (Certificacao
de Tipo - CT) ou com a seguranca voltada para o
projeto de instalacdo de um equipamento numa
aeronave certificada, ou seja, Certificacio
Suplementar de Tipo (CST).

Recentemente, a Autoridade Civil comecou a se
preocupar com a seguran¢a também na fase
operacional, surgindo entdo a atividade que se
intitula Safety Management System, ao pé da
letra em portugués: “Sistema de Gerenciamento
de Seguranca”, mas a traducio para o portugués
parece ter se consagrado como “Sistema de
Gerenciamento de Seguranga Operacional
(SGS0O)”, bem colocada porque explicita que se
trata de um sistema aplicado na fase
operacional da aeronave. Detalhes do SGSO
podem ser encontrados na Ref. 1, uma tradugao
realizada pela DCA-BR.

Do lado militar, temos a norma MIL-STD-882E
(Ref. 2). Desde a primeira versdo dessa norma
(versdao A), ela vem se preocupando com a
seguranga, mas, enfatize-se, ao longo de todo o
ciclo de vida do sistema. A primeira versao foi
lancada em julho de 1969. A versao E apareceu
em maio de 2012, sendo portanto recentissima.

Quando essa norma ¢é inserida no contrato, sem
especificar as partes da mesma que deverdo ser
levadas em conta pelo contratado, s6 os
capitulos 3 (“Siglas e Definicoes”)e 4
(“Requisitos Gerais”) sdo obrigatorios.

Vamos entdo nos concentrar no Capitulo 4.

Vemos ali que existem varias diferengas entre
essa norma e aqueles regulamentos voltados
para a aviacdo civil. Mas existem também
pontos comuns. Por exemplo, ambas trabalham
com o binémio “Severidade-Probabilidade”
(S&P).

Os regulamentos 14 CFR Parte 25§1309 - para
grandes aeronaves - e o 14 CFR Part 23§1309 -



para pequenas aeronaves (mais popularmente
conhecidos com FAR 25.1309 e FAR 23.1309)
classificam as severidades, pela ordem da mais
grave para a menos grave, da seguinte maneira:
Catastrofica (Catastrophic), Maior Severa
(Severe Major) ou Perigosa (Hazardous, no
23.1309), Maior (Major) e Menor (Minor).

J& a MIL-STD-882E, apresenta a seguinte
classificacdo:  Catastréfica  (Catastrophic),
Critica (Critical), Marginal (Marginal) e
Desprezivel (Negligible).

Ja tratamos da escala de severidade na aviacao
civil, por exemplo no MSC 06. Vimos ali que a
severidade da falha é medida considerando os
efeitos adversos na tripulacio e passageiros.

A severidade na aviacdo militar inclui ainda os
efeitos adversos de doenca ocupacional, perda
de equipamentos, danos a propriedade, danos
ao meio ambiente e perda financeira.

Uma diferenga acentuada entre as normas civis
e a militar esta na inclusio, por parte da militar,
de valores financeiros nas quatro severidades.

Assim, se o efeito da falha for tal que a perda
seja igual ou exceda US$ 10 milhdes, ela deve
ser enquadrada como catastréfica, com ou sem
perda de vidas humanas.

No caso da Critica, o enquadramento financeiro
admite um intervalo entre 10 milhdes e 1
milhdo. No caso da menos severa (Desprezivel),
a perda ndo pode ultrapassar 100 mil dolares.

Por outro lado, no caso da probabilidade da
falha (perigo), admitem-se, na area militar,
requisitos qualitativos, quando for dificil
atender a requisitos quantitativos.

Os requisitos qualitativos enquadram-se nos
seguintes niveis: Frequente (esperado ocorrer
amiude), Provavel (esperado ocorrer varias
vezes), Ocasional (esperado ocorrer alguma
vez), Remoto (pouco provavel, mas pode
ocorrer), Improvavel (muito dificil ocorrer) e
Eliminado (ndo se espera ocorrer). Este ultimo
nivel aplica-se a riscos que foram identificados,
mas em seguida eliminados com modificacoes
do projeto ou com medidas mitigadoras.

0 Anexo A da norma Mil apresenta uma tabela
como exemplo de requisitos quantitativos. A
norma deixa a entender que o requisito para o
nivel Improvavel é P<106. Os demais niveis
podem se enquadrar em faixas baseadas em
licoes aprendidas ou em outros critérios

estabelecidos em contrato pelas autoridades
militares competentes.

A norma reconhece a dificuldade de se ter
valores de probabilidade quantitativos no inicio
do Programa, mas uma vez que sejam
considerados esses requisitos, estes passam a
ser alocados ao projeto, a semelhanca do que se
faz na Aviacdo Civil, onde tal alocacao é feita, ja
na fase inicial do projeto, para as funcdes da
aeronave - na Functional Hazard Assessment
(FHA), propagando-se depois para os sistemas
e, finalmente, para os equipamentos.

E no minimo curioso que na 4rea militar a faixa
de probabilidade mais restrita seja Pr<10-6 (um
milionésimo), enquanto que na civil seja Pr<10-
(um bilionésimo), isto é, 1.000 vezes mais
restrita. Entretanto, pode-se explicar isso, nao
perdendo de vista que as operagdes militares,
mesmo no tempo de paz, tem mais risco, sendo
irrealistica uma faixa semelhante a civil.

Com esses dados, obtidos para cada condicdo de
falha, passa-se para a chamada Matriz de
Aceitacdao do Risco, como a mostrada na tabela
abaixo.

Matriz de Aceitacido do Risco
Severid.
Probab: Catastr. | Critico Marg. Desprez.
Provavel Alto Alto Sério Médio
(B)
Frequente Alto Alto Sério Médio
A)
Ocasional Alto Sério Médio Baixo
((®]
Remoto Sério Médio Médio Baixo
(D)
Improvavel Médio Médio Médio Baixo
(E)
Eliminado

(¥

A responsabilidade pela aceitagdo desses riscos
é definida pelo escaldo competente do 6rgao
militar, e nos parece légico que essa
responsabilidade seja inserida no contrato de
aquisicao.

A norma sugere que a responsabilidade de
aceitacdo do Risco Alto (RA) seja da autoridade
que conduz programas de aquisicao; que o
Risco Sério (RS) seja de responsabilidade do
executivo dedicado aquele programa especifico;



que a responsabilidade pelo Risco Médio (RM)
seja atribuida ao Gerente de Programa; e que o
Risco Baixo (RB) seja automaticamente aceito,
isto é, sem submissio a qualquer nivel de
autoridade.

Ficamos por aqui.
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