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O assunto deste MSC é um resumo do Capitulo
4 da apostila “Seguranca de Sistemas” (Ref. 2),
que produzimos para o curso de Mestrado
Profissionalizante, ministrado em 2005 para
profissionais do Instituto de Atividades
Espaciais (IAE) do Departamento de Ciéncia e
Tecnologia (DCTA), situado em Sio José dos
Campos (SP).

Como indica o titulo, este MSC versa sobre os
chamados “Circuitos Ocultos ou Fugidios”
(Sneak Circuits - SC), para os quais reservamos
a sigla CO.

Esses circuitos, quando existem, manifestam-
se nos sistemas eletronicos e elétricos, em
termos de hardware, bem como nos fluxos de
software. Mas ficaremos aqui apenas no nivel
de hardware.

A denominag¢do “Circuitos Ocultos” vem do
fato de se tratar de trajetdrias elétricas ou
fluxos latentes, ndo previstos no projeto, e que,
de repente, ou seja, inesperadamente, sob
certas condi¢des, surgem num sistema,
fazendo brotar funcdes indesejaveis ou
inibindo fungdes previstas, podendo produzir
acidentes sérios e até mesmo catastroficos.

Ndo se trata de falha e nem de erro de projeto.
Se examinarmos um projeto com circuitos
ocultos, principalmente os mais complexos,
vamos concluir que ele atende aos requisitos
de seguranga (safety). No entanto, esse projetc
pode conter circuitos ocultos, sem que os
projetistas se deem conta disso.

O fato de terem ocorrido acidentes no programa
espacial americano, provocados por esse tipo de
circuitos, levou a Boeing Aerospace Company e
Convair Division of General Dynamics, em 1967,
a desenvolver a chamada Andlise de Circuitos
Ocultos - ACO (Sneak Circuit Analysis - SCA),
para identificar essas possiveis trajetérias num
projeto. Essa técnica foi aplicada, por exemplo,
nos programas Apolo e Skylab.
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Ha cinco categorias de CO:

(1) Trajetérias Ocultas (Sheak Paths) -
Circuitos inesperados (correntes em rotas
nao esperadas);

Aberturas Ocultas (Sneak Opens) -
Correntes nao fluindo onde deveriam fluir;
Acgdes Fora do Tempo Previsto (Sneak
Timing);

Indicagbes Ambiguas ou Falsas (Sneak
Indications), levando o operador a tomar
atitudes incorretas; e

Etiquetas com Imprecisdo (Sneak Labels) -
fazendo o operador atuar em dispositivos
de maneira errada.

(2)
3)
(4)

(5)

Vamos apresentar um exemplo de CO do tipo
(2), ou seja, “Aberturas Ocultas”. Considere a
figura 1.
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Fig. 1 — Sistema elétrico de luzes de freio e de lanternas traseiras,

A figura apresenta um sistema elétrico de luzes
de freio e luzes de lanternas traseiras, na
condicdo de operacdo normal.

Um dos filamentos das lampadas indica que o
pedal de freios (chave de freios) esta acionado.
O outro filamento indica que a chave do painel
relativa as lanternas traseiras esta ligada.

Na situacdo da figura, o motorista esta pisando
no freio e a chave das lanternas traseiras esta
ligada.



Vamos entdo partir do terminal positivo do
gerador de 14VDC. A corrente que parte desse
gerador bifurca-se no n6 1, passando uma parte
pela chave de freios e a outra pela chave das
lanternas traseiras.

A parte que passa pela chave de freios também
se bifurca no n6 2, passando uma parte por um
filamento da lampada L; e a outra por um
filamento analogo da lampada L; (sdo os
filamentos de indicacdo das luzes de freio) .
Ambas as partes, ap6s passarem por esses
filamentos, dirigem-se aos respectivos pontos
de massa (terra) G: e Gz. Acendem-se as luzes de
freio.

A parte que sai do gerador e passa pela chave
das lanternas traseiras bifurca-se no né 3,
passando uma parte por um dos fusiveis e a
outra pelo outro fusivel. Essas correntes vao
passar cada uma por filamentos analogos das
lampadas (os filamentos das luzes de lanterna),
encaminhando-se para os respectivos pontos de
massas (terra) Gi e Gz. Acendem-se as luzes das
lanternas traseiras.
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O leitor é convidado a verificar o que ocorre,
quando, por exemplo, a chave de freios estad
aberta (o motorista nio esta pisando no pedal
de freios). Existem outras possibilidades.
Verifique-as.

Numa primeira analise do sistema apresentado
na Figura 1, pode-se dizer que o projeto estd
funcionalmente perfeito. Nao ha nada que
aparentemente ndao o recomende. Seria dificil,
para um cliente normal, recusa-lo.

Mas um analista de CO o veria com outros olhos.
Ele se preocuparia, de pronto, com dois tipos de
trajetdrias: (a) as que resultam, quando um ou
mais pontos de alimentacdo distintos sdo
removidos; e (b) as que resultam, quando um ou
mais pontos de massa distintos sdo removidos.

Suponhamos, por exemplo, que a ligacdo ao
ponto de massa Gi, por algum motivo (p. ex.:
movimento involuntario na manutencio,
vibracdo etc.) seja removido. O circuito ficaria
como na figura 2.

O que ocorre é que, nessa configuracdo, a
diferenca de potencial elétrico entre os nds 2 e 3
é praticamente nula (o fusivel, na trajetoria
entre o ponto 3 e a lampada L1, é praticamente
um curto circuito, ndo produzindo queda de
tensdo).
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Fig. 2 — Sistema elétrico de luzes de freio e de lanternas
traseiras.

Desse modo, em sendo nula a diferenca de
potencial entre esses pontos, nenhuma corrente
fluiria nos filamentos da lampada L1, e ela
simplesmente  permaneceria apagada. A
lampada Lz se acenderia (com os dois filamentos
acesos).

Imagine agora que o pedal de freios ndo
estivesse acionado (chave de freios aberta), e a
chave das lanternas traseiras, fechada. O que
aconteceria? Verifique!

O circuito que examinamos é simples. Se fosse
um sitema complexo, como aquele da Apolo,
seria quase impossivel fazer uma analise com a
simplicidade da que fizemos. Ai é que entraria o
computador.

Se o leitor quiser se aprofundar, consulte o
Capitulo 4 da Ref. 2. Copia em PDF desse
Capitulo podera ser enviada ao leitor, a pedido
do mesmo, por meio de e-mail enderecado a
treinamento@dcabr.org.br.

Ali estd incluida a metodologia de preparagdo
dos dados para inserc¢ao no computador.
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